
[image: image11.png]nv dolmen computer applications sa
Industriezone Zenneveld
Vaucampslaan 42 - 1654 Huizingen

T +32 2 362 5555 -F +32 2 362 55 99

DOLMEN

ICT your challenge
our experience





	
[image: image6]      
[image: image7]
	nv Dolmen Computer Applications sa

A. Vaucampslaan 42 – 1654 Huizingen

T +32 2 362 55 55 – F +32 2 362 55 99

info@dolmen.be - www.dolmen.be
	[image: image8.png]DOLMEN

ICT solutions
value for money





	Cookbook KBO WSStatusKBO Web Services
	
	



     Cookbook WSStatusKBO
18/06/2009
Versie 1.2
Historiek

	Versie
	Datum
	Auteur
	Production Release
	Wijziging

	1.0
	29/09/2008
	ICT FOD Economie
	
	Creatie

	1.1
	
	
	
	

	1.2
	18/06/2009
	Filip Geudens
	R8

Acc : 18/09/2009

Prod : 27/11/2009
	Namespaces

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


Inhoud
41
Doelstelling


52
Omgeving van de webservices


63
Algemene concepten KBO WebServices


63.1.1
Interoperabiliteit


63.1.2
Authenticatie


83.1.3
Autorisatie (machtigingen) via rollen


83.1.4
Datamodel


93.1.5
Binaire gegevens en attachments


93.1.6
Webservice namespaces


93.1.7
Algemene input parameters


103.1.7.1
SyncHeader


113.1.7.2
RequestContextType


123.1.7.3
BackendContext


123.1.8
Algemene output parameters


123.1.8.1
SyncResponseHeader


134
Beschrijving van de web service WSStatusKBO


134.1
CheckAvailability.


134.1.1
Doel


134.1.2
Input


134.1.3
Output




1 Doelstelling

Dit document is bedoeld voor partijen die hun toepassingen wensen te integreren met die van de KBO (Kruispuntbank voor Ondernemingen) gebruik makende van de ondervraag-webservices die ter beschikking worden gesteld door FOD Economie.

Eerst worden de algemene concepten uitgediept. Daarna volgt een functionele beschrijving  van de webservices en hun operaties.
2 Omgeving van de webservices 

Met de webservices (WS) beschreven in dit document  kunnen gegevens opgevraagd worden uit de Kruispuntbank van Ondernemingen (KBO): dit is de authentieke bron van gegevens over ondernemingen in België. 

· Deze databank wordt beheerd door de FOD Economie, KMO, Middenstand en Energie.

· Deze webservices zijn niet publiek toegankelijk. De toegang is beveiligd en het gebruik wordt continu gecontroleerd.

· De toegang moet voorafgaandelijk toegestaan worden door de Beheerdienst van de KBO (FOD ECONOMIE) en de gebruikregels vastgesteld door de Beheerdienst dienen formeel aanvaard en nageleefd te worden door de gebruikers.

De webservices worden aangeboden op de infrastructuur van FOD Economie.  Ze zullen ook beschikbaar gesteld worden op de FederalService Bus.
3 Algemene concepten KBO WebServices

3.1.1 Interoperabiliteit

Om de operabiliteit van de aangeboden web services te garanderen, werden de interfaces (WSDL-documenten) opgesteld conform de aanbevelingen van het WS-I Basic Profile. Deze aanbevelingen bestaan uit een aantal verduidelijkingen, verfijningen, en interpretaties van de bestaande WS-standaarden om de interoperabiliteit tussen de verschillende implementaties te verbeteren. Hieruit volgt dat de WSDL documenten die de interface specifiëren een document-literal-wrapped stijl volgen.

3.1.2 Authenticatie

Authenticatie gebeurt door middel van X.509v3 certificaten die aan de web services worden meegegeven middels het X.509 token profile, gedefinieerd in de WS-Security standaard. Dit betekent dat iedere oproep naar de web services een ws-security header moet bevatten waarin het certificaat vervat zit. De authenticatie aan de server zijde zal nakijken of het certificaat dat meegegeven werd toegang verleend tot de web service functionaliteiten.

De ws-security header moet een signature te bevatten die de body van het soap bericht signed. Indien er geen ws-security wordt gebruikt, de body niet gesigned is, of het certificaat niet geldig is wordt een ws-security foutboodschap teruggestuurd.

Dit is een voorbeeld van  een bericht waarin een binair security token van het type X509v3 vervat zit:

<?xml version='1.0' encoding='UTF-8'?>

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:v1="http://fsb.belgium.be/v1_00" xmlns:ent="http://fsb.belgium.be/WSConsultKBO/v1/Enterprise">

<soapenv:Header>

           <wsse:Security 

               soapenv:mustUnderstand="1" 

               xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd">

               <wsse:BinarySecurityToken

                   EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-message-security-1.0#Base64Binary"

                   ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3" 

                   wsu:Id="CertId-16010509" 

                   xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">

                   MIIElDCCA3ygAwIBAgIBQzANBgkqhkiG9w0BAQUFADBBMRMwEQYKCZImiZPyLGQBGRMDbmV0

                   MRUwEwYKCZImiZPyLGQBGRMFZ2VhbnQxEzARBgNVBAMTCmVkdUdBSU5TQ0EwHhcNMDcwNTI4

                   MDgxNjE2WhcNMDgwNTI3MDgxNjE2WjBbMRMwEQYKCZImiZPyLGQBGRYDbmV0MRUwEwYKCZIm

                   iZPyLGQBGRYFZ2VhbnQxEDAOBgNVBAoTB0ZlZElSSVMxGzAZBgNVBAMTEnRlc3QtYXMucmVk

                   aXJpcy5lczCCASIwDQYJKoZIhvcNAQEBBQADggEPADCCAQoCggEBANQxCW2uup3EDvVgWlpO

                   luEAZ9g/gfp6iwaypIrgp/

                   uk3J3LNT4iAfBg4KscZT4KnY97wHzCRoU2Uqgr3Lgm14RXZgbIl1pDf0XZa9uHVx0A+Q+

                   hnFhNevCbM7Bcw5gBwBEXKRm2aYTlUxrEXYitcyChSqxSqZ/

                   0BWwSe92lYiQxfdYh8k5NWnXrmqiSW3nQHLWGxMNt2qP/f6ih8I2e+D3R97XuHLk/

                   XnhethUwNIYRGtoiuinOr1hFRft1SfO1fAJsAdGiO1ERDXRNHHnTGUXRL5jIHXHl3hEfHd7X

                   TDfpSFB1q3hx0vwL5nLb6n6YpxS5G/

                   QkLtIZunaeS58rAOMCAwEAAaOCAXswggF3MAwGA1UdEwEB/wQCMAAwHQYDVR0OBBYEFDHi/

                   4JITDc5MCORoMV6+

                   HWVmYjtMB8GA1UdIwQYMBaAFIsPjyeA0pPXRl2RhLsumGKuBPHSMA4GA1UdDwEB/

                   wQEAwIFoDAdBgNVHSUEFjAUBggrBgEFBQcDAQYIKwYBBQUHAwIwgZwGA1UdEQSBlDCBkYY3a

                   HR0cDovL3d3dy5yZWRpcmlzLmVzL3BraS9lZHVnYWluL2VlUmVzb2x2ZXI/

                   ZWU9YTNiMThjMYZWaHR0cDovL2VkdWdhaW4uZ2VhbnQubmV0L3Jlc29sdmVyP3Vybj11cm4l

                   M0FnZWFudCUzQWVkdWdhaW4lM0Fjb21wb25lbnQlM0FzcCUzQXRlc3QtYXMwQAYDVR0fBDkw

                   NzA1oDOgMYYvaHR0cDovL3d3dy5yZWRpcmlzLmVzL3BraS9lZHVnYWluL2NybC9jYWNybC5k

                   ZXIwFwYDVR0gBBAwDjAMBgorBgEEAbp7AgACMA0GCSqGSIb3DQEBBQUAA4IBAQAMj0taSdXv

                   60fFVI/djyqB47LqfhUMz1Ja0zKAjrZsS5H8SU+

                   D3ksOw0b6HR4BO21HFiYIHEB1UffEAgPqHhtcLT/

                   TJ5kiewKOqaHv5QcfgxFMolAiDUsB6i9bCrWdwJIqPePaDG7KHwcpmHB0vLwJihCpRBgdCqi

                   wz8i5VXdAmloMiEtnm1SU+1BfoTioi79/ZUhUBGPJb7GL20W3yyT9c4/

                   5JK5IKrRfXINlutqZgfUGXvyaxNh7Zgl3MpDaw8U5khl5ZSjcyfsBro2qQVMAJCcph1rwKNj

                   gX8MkTb4GYbUpcnVP7p089kz9OTOLteEzVTIi3VKKiykPWcUYlgwY   

               </wsse:BinarySecurityToken>

               <ds:Signature Id="Signature-11459550" xmlns:ds="http://www.w3.org/2000/09/xmldsig#">

                   <ds:SignedInfo>

                       <ds:CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/>

                       <ds:SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/>

                           <ds:Reference URI="#id-9800632">

                               <ds:Transforms>

                                   <ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#" />

                               </ds:Transforms>

                               <ds:DigestMethod 

                                   Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/>

                                   <ds:DigestValue>

                                       LPWm9mc4GbU1/+Zf9qK3Abw9GAQ=      

                                   </ds:DigestValue>

                               </ds:Reference>

                           </ds:SignedInfo>

                           <ds:SignatureValue>

                               ueCF0yGx7Nsda8a+PXkGi6cPBKcr/0ya+YWdkVezs+Rzwvk/++d0S4tl+oAU7zWBPo5f9PRsS8M9

                               CtzRh6RqMIMOorseStILW0do32w8YXGknVK76QH5+e1kVQqAGFHyMM5/mEQs/xXW5l0xiDoWPWfM

                               fTt4hqXv766A2jj3UrxYnKM/1x2qHF7OhydmsIiCasuUyHsQRd010xvpeedZ5kiwnEqQD1/sqDmf

                               WJ5gjs8aiqiVXoO1IYIm/VRHEoOkUmQp9zBBjtlj/aH2dFhxKrIrl4Fp5dsAbdA9iDNSesp7sDG6

                               Rgy/joFVJydp6Bolc8WjDf3r6WK+NDynT9F35g==

                           </ds:SignatureValue>

                           <ds:KeyInfo Id="KeyId-12534898">

                               <wsse:SecurityTokenReference 

                                   wsu:Id="STRId-12160993" 

                                   xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">

                                   <wsse:Reference 

                                       URI="#CertId-16010509" 

                                       ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3"/>

                               </wsse:SecurityTokenReference>

                           </ds:KeyInfo>

                       </ds:Signature>

                   </wsse:Security>

       </soapenv:Header>

       <soapenv:Body wsu:Id="id-9800632" xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">

      <ent:cbeEntityRequest>

         ...

      </ent:cbeEntityRequest>

</soapenv:Body>
</soapenv:Envelope>

Indien de gebruiker van de services nog niet over een certificaat beschikt, dan moet de volgende procedure gevolgd worden:

· Eerst moet de gebruiker een certificaat verkrijgen. Daarvoor moet men een CRF (Certificate Request Form) aanvragen bij de CA (Certificate Authority) dienst van FEDICT (emailadres servicedesk@fedict.be). 

· Gebaseerd op de instructies een CSR (Certificate Signing Request) aanmaken en die samen met het CRF ondertekend terugmailen naar de CA dienst op volgend e-mail adres : ca@fedict.be of faxen op het nummer 32 2 212 96 94. 
· Na het bekomen van het certificaat moet het certificaat nog toegevoegd worden aan de lijst van toegestane certificaten van de Federal Service Bus. Voor zowel tijdelijke als permanente certificaten kan contact opgenomen worden met de FEDICT-cel die de certificaten van de Federal Service Bus beheert. 
3.1.3 Autorisatie (machtigingen) via rollen

De beslissing of de client geautoriseerd is om een bepaalde functie uit te voeren, is gebaseerd op de CBERole die wordt meegegeven in het BackendContext element (zie verder in dit hoofdstuk) in iedere oproep naar de web services. De rollen die meegegeven kunnen worden, zijn analoog aan de rollen die aan de vroegere CAFE-webservices konden meegegeven worden. Verder wordt ook nog een extra controle toegevoegd door te kijken of het certificaat dat werd meegegeven ter authenticatie wel gemachtigd is de gegeven rol te gebruiken.

Het beheer van de autorisaties wordt gedaan door een administrator van de KBOWI web applicatie. Indien hier wijzigingen voor gewenst zijn, dient contact opgenomen te worden met FOD Economie.

Het verband tussen het certificaat en de toegestane rollen wordt gecontroleerd. 

3.1.4 Datamodel

De services zijn opgesteld zodat ze allen hetzelfde datamodel gebruiken. Dit verhoogt de cohesie en consistentie tussen de verschillende services onderling en zorgt ervoor dat de datatypes die gedefinieerd zijn uitwisselbaar zijn tussen de verschillende services. Zo stelt deze manier van werken de client in staat een onderneming op te zoeken via de WSConsultKBO service, enkele gegevens aan te passen op hetzelfde type en dat dan terug door te geven aan de WSUpdateKBO service (de WSUpdateKBO services worden toegelicht in een afzonderlijk cookbook), zonder conversies tussen de types gebruikt door de verschillende services. Dit heeft als doel het de client gemakkelijk te maken door ervoor te zorgen dat alle services hetzelfde “dialect” spreken en dat de overeenstemmende gegevenstypes onderling uitwisselbaar zijn.

3.1.5 Binaire gegevens en attachments

Binaire gegevens worden door de web services in de vorm van inline base64 datatypes meegegeven. Op dit moment is dit enkel relevant voor de WSReportKBO service die hoort bij de WSUpdateKBO service (afzonderlijk cookbook). De reden hiervan is enerzijds een verhoogde interoperabiliteit (SOAP with attachments wordt niet ondersteund door Microsoft gebaseerde clients en DIME wordt niet ondersteund door de meeste Java gebaseerde clients) en de beperkte grootte van de attachments die doorgestuurd worden.

Webservice namespaces

De XML-Namespaces van de KBO webservices zijn afgestemd op de FSB van FedICT en hebben steeds volgende structuur.
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1. Vaste prefix voor de KBO webservices

2. Aanduiding project

3. Geeft aan in welk soort XML-Schema de namespace gebruikt wordt (datamodel, messages)

4. Versienummer

Overzicht gebruikte namespaces : 

	http://fsb.belgium.be/data/common/isocodes/v1_00

	http://fsb.belgium.be/data/entity/person/number/v1_00

	http://fsb.belgium.be/common/ReplyStatus/v1_00

	http://fsb.belgium.be/common/RequestContext/v1_00

	http://economie.fgov.be/KBO/WSCOMMON/address/v1_00

	http://economie.fgov.be/KBO/WSCOMMON/address/error/v1_00 

	http://economie.fgov.be/KBO/WSKBO/datamodel/v1_00

	http://economie.fgov.be/KBO/WSKBO/wscommon/v1_00

	http://economie.fgov.be/KBO/WSStatusKBO/messages/v1_00


3.1.6 Algemene input parameters

Er zijn een aantal input parameters die altijd moeten meegegeven worden bij iedere operatie van de WSConsultKBO web services en van de WSUpdateKBO web services (afzonderlijk cookbook). Hieronder volgt een opsomming van deze parameters met de betekenis van alle velden die vervat zijn in deze parameters. Deze parameters worden bij de individuele operaties niet meer besproken omdat de regels voor deze parameters voor alle operaties dezelfde zijn.

3.1.6.1 SyncHeader

In de SOAP-header dient steeds een SyncHeader element meegegeven te worden in de request berichten.  Dit element bevat een CMessageID element waarin de gebruiker een id van het bericht moet meegeven. Aangeraden wordt om voor de identificatie van een bericht een universally unique identifier (UUID) te gebruiken.

Een UUID is een getal van 16bytes (128 bits). In zijn cannonieke vorm bestaat een UUID uit 32 hexadecimale digits, voorgesteld in 5 groepen, van elkaar gescheiden door een koppelteken (-). Dit maakt dat een UUID steeds bestaat uit 36 karakters.

Bijvoorbeeld :7661efe6-ec4f-4128-845e-ab983fba29a9

SyncHeader, Verplicht

CMessageID, String, Verplicht: Bericht id aangemaakt door de gebruiker

3.1.6.2 RequestContextType
Is altijd verplicht mee te geven en bevat informatie over de versie van de service die door de client verwacht wordt, informatie over de client zelf en informatie over tot de autorisatie. 
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RequestInfo, Verplicht: Bevat informatie in verband met de request.

id, String, Verplicht: Het ID dat door de client toegewezen werd aan deze request.

timeStamp, XMLGregorianCalendar, Optioneel: Het tijdstip waarop deze request aangemaakt werd.

Version, Verplicht: Versieinformatie (de verwachte versie van de web service)

major, int, Optioneel: Major version (voorbeeld 1)

minor, int, Optioneel -> Minor version (voorbeeld 0)

ConsumerInfo, Verplicht:  Informatie over de client die deze web service oproept

application, String, Optioneel: De naam van de client applicatie

UserInfo, Verplicht: Informatie over de gebruiker van de client applicatie.

id, String, Verplicht: Het rijksregisternummer van de gebruiker of  een identificatie, toegekend door de FOD Economie, voor een groep van mensen.

language, String, Optioneel: De taal van de gebruiker (nl, fr of de)

3.1.6.3 BackendContext
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BackendContext, Verplicht: Autorisatieinformatie voor de backend van de KBO

cbeRole, String, Verplicht: De rol waarmee de web service geautoriseerd wordt.

organizationUnit, Verplicht: De identificatie van de organisatie die de client applicatie beheert. 


agencyCode, String, Verplicht: de agencycode van de organsatie

departmentCode,  String, Verplicht: de departmentcode van de organisatie

3.1.7 Algemene output parameters

3.1.7.1 SyncResponseHeader

De algemene output beperkt zich tot de SyncResponseHeader die drie id’s over het bericht bevat.  Deze drie IDs zijn voor debugging bedoeld. Als een klant een web service probleem aan de support rapporteert, wordt verwacht dat deze drie id’s vermeld worden.
SyncResponseHeader, Verplicht

CMessageID, String, Verplicht: Het CMessageID afkomstig uit de SyncHeader, aangemaakt door de gebruiker.


FSBMessageID, String, Verplicht: Uniek id gegenereerd door de FSB voor de communicatie met de provider. Als de webservice rechtstreeks bij de FOD Economie opgeroepen wordt, dan wordt dit voorafgegaan door de prefix “FSB_KBO_PROXY_"


PMessageID, String, Optioneel: Bericht id gegenereerd door de provider, in dit geval de KBO. KBO zal dit pMessageId altijd invullen.
Beschrijving van de web service WSStatusKBO
WSStatusKBO bevat 1 operatie: CheckAvailability
3.2 CheckAvailability.
3.2.1 Doel

Deze webservice kan gebruikt worden om na te gaan of de KBO services beschikbaar zijn of niet. Er worden een aantal checks gedaan om te bepalen of alles up and running is. Dit kan gebruikt worden als een soort “ping” service.

3.2.2 Input
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callerApplication, String, Verplicht:  Naam van de applicatie die deze service oproept.

timestamp, XMLGregorianCalendar, Verplicht: Timestamp van de request
3.2.3 Output
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timestamp, XMLGregorianCalendar, Verplicht: Timestamp wanneer de response teruggegeven wordt.

available, boolean, Optioneel: True indien alles available, false indien niet.
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