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1 Objectif

Ce document est destiné aux parties qui souhaitent intégrer leurs applications à celles de la BCE (Banque-Carrefour des Entreprises) en utilisant les WebServices d’interrogation mis à disposition par le SPF Economie. 

Les concepts généraux sont tout d’abord approfondis. Vient ensuite une description fonctionnelle des WebServices et de leurs opérations.

2 Environnement des WebServices

Grâce aux services internet décrits dans ce document, il est possible de demander des données à la Banque-Carrefour des Entreprises (BCE) : il s’agit de la source officielle de données relatives aux entreprises en Belgique.

· Cette banque de données est gérée par le SPF Economie, PME, Classes moyennes et Energie.

· Ces WebServices ne sont pas accessibles au public. L’accès est sécurisé, et l’utilisation est contrôlée en continu.

· L’accès doit avoir été préalablement autorisé par le service de gestion de la BCE (SPF Economie), et les règles définies par ce service de gestion doivent avoir été formellement acceptées et respectées par les utilisateurs.

La fourniture de ces WebServices WSConsult BCE se fera deux manières : 
· La première, les WebServices proxies seront proposés sur l’infrastructure du SPF Economie.

· La deuxième, ces proxies seront proposés sur le Federal Service Bus (FSB) de FEDICT. 

3 Concepts généraux de BCE WebServices

3.1.1 Interopérabilité

Pour garantir l’opérabilité des WebServices proposés, les interfaces (documents WSDL) ont été rédigées conformément aux recommandations du WS-I Basic Profile. Ces recommandations se composent d’explications, d’éclaircissements et d’interprétations des standards WS existants pour améliorer l’interopérabilité entre les différentes implémentations. De ce fait, les documents WSDL qui spécifient cette interface suivent un style ‘document-literal-wrapped’.

3.1.2 Authentification

L’authentification se fait à l’aide de certificats X.509v3 attribués aux WebServices à l’aide du token profile X.509 défini dans le standard WS-Security. Cela signifie que chaque demande de WebService doit contenir une en-tête ws-security comportant le certificat. L’authentification côté serveur s’assurera que le certificat octroyé comporte un accès aux fonctionnalités WebServices.

Le ws-security header doit comprendre une signature qui signe le body du message soap. Si le ws-security manque, si le body n’est pas signé ou si le certificat n’est pas valable, un message d’erreur de ws-security sera renvoyé.

Voici un exemple d’un message contenant un security token binaire de type X509v3 :

<?xml version='1.0' encoding='UTF-8'?>

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:v1_00="http://fsb.belgium.be/v1" xmlns:ent="http://fsb.belgium.be/WSConsultKBO/v1/Enterprise">

<soapenv:Header>

           <wsse:Security 

               soapenv:actor="ac" 

               soapenv:mustUnderstand="1" 

               xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd">

               <wsse:BinarySecurityToken

                   EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-message-security-1.0#Base64Binary"

                   ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3" 

                   wsu:Id="CertId-16010509" 

                   xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">

                   MIIElDCCA3ygAwIBAgIBQzANBgkqhkiG9w0BAQUFADBBMRMwEQYKCZImiZPyLGQBGRMDbmV0

                   MRUwEwYKCZImiZPyLGQBGRMFZ2VhbnQxEzARBgNVBAMTCmVkdUdBSU5TQ0EwHhcNMDcwNTI4

                   MDgxNjE2WhcNMDgwNTI3MDgxNjE2WjBbMRMwEQYKCZImiZPyLGQBGRYDbmV0MRUwEwYKCZIm

                   iZPyLGQBGRYFZ2VhbnQxEDAOBgNVBAoTB0ZlZElSSVMxGzAZBgNVBAMTEnRlc3QtYXMucmVk

                   aXJpcy5lczCCASIwDQYJKoZIhvcNAQEBBQADggEPADCCAQoCggEBANQxCW2uup3EDvVgWlpO

                   luEAZ9g/gfp6iwaypIrgp/

                   uk3J3LNT4iAfBg4KscZT4KnY97wHzCRoU2Uqgr3Lgm14RXZgbIl1pDf0XZa9uHVx0A+Q+

                   hnFhNevCbM7Bcw5gBwBEXKRm2aYTlUxrEXYitcyChSqxSqZ/

                   0BWwSe92lYiQxfdYh8k5NWnXrmqiSW3nQHLWGxMNt2qP/f6ih8I2e+D3R97XuHLk/

                   XnhethUwNIYRGtoiuinOr1hFRft1SfO1fAJsAdGiO1ERDXRNHHnTGUXRL5jIHXHl3hEfHd7X

                   TDfpSFB1q3hx0vwL5nLb6n6YpxS5G/

                   QkLtIZunaeS58rAOMCAwEAAaOCAXswggF3MAwGA1UdEwEB/wQCMAAwHQYDVR0OBBYEFDHi/

                   4JITDc5MCORoMV6+

                   HWVmYjtMB8GA1UdIwQYMBaAFIsPjyeA0pPXRl2RhLsumGKuBPHSMA4GA1UdDwEB/

                   wQEAwIFoDAdBgNVHSUEFjAUBggrBgEFBQcDAQYIKwYBBQUHAwIwgZwGA1UdEQSBlDCBkYY3a

                   HR0cDovL3d3dy5yZWRpcmlzLmVzL3BraS9lZHVnYWluL2VlUmVzb2x2ZXI/

                   ZWU9YTNiMThjMYZWaHR0cDovL2VkdWdhaW4uZ2VhbnQubmV0L3Jlc29sdmVyP3Vybj11cm4l

                   M0FnZWFudCUzQWVkdWdhaW4lM0Fjb21wb25lbnQlM0FzcCUzQXRlc3QtYXMwQAYDVR0fBDkw

                   NzA1oDOgMYYvaHR0cDovL3d3dy5yZWRpcmlzLmVzL3BraS9lZHVnYWluL2NybC9jYWNybC5k

                   ZXIwFwYDVR0gBBAwDjAMBgorBgEEAbp7AgACMA0GCSqGSIb3DQEBBQUAA4IBAQAMj0taSdXv

                   60fFVI/djyqB47LqfhUMz1Ja0zKAjrZsS5H8SU+

                   D3ksOw0b6HR4BO21HFiYIHEB1UffEAgPqHhtcLT/

                   TJ5kiewKOqaHv5QcfgxFMolAiDUsB6i9bCrWdwJIqPePaDG7KHwcpmHB0vLwJihCpRBgdCqi

                   wz8i5VXdAmloMiEtnm1SU+1BfoTioi79/ZUhUBGPJb7GL20W3yyT9c4/

                   5JK5IKrRfXINlutqZgfUGXvyaxNh7Zgl3MpDaw8U5khl5ZSjcyfsBro2qQVMAJCcph1rwKNj

                   gX8MkTb4GYbUpcnVP7p089kz9OTOLteEzVTIi3VKKiykPWcUYlgwY   

               </wsse:BinarySecurityToken>

               <ds:Signature Id="Signature-11459550" xmlns:ds="http://www.w3.org/2000/09/xmldsig#">

                   <ds:SignedInfo>

                       <ds:CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/>

                       <ds:SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/>

                           <ds:Reference URI="#STRId-12160993">

                               <ds:Transforms>

                                   <ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#" />

                               </ds:Transforms>

                               <ds:DigestMethod 

                                   Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/>

                                   <ds:DigestValue>

                                       LPWm9mc4GbU1/+Zf9qK3Abw9GAQ=      

                                   </ds:DigestValue>

                               </ds:Reference>

                           </ds:SignedInfo>

                           <ds:SignatureValue>

                               ueCF0yGx7Nsda8a+PXkGi6cPBKcr/0ya+YWdkVezs+Rzwvk/++d0S4tl+oAU7zWBPo5f9PRsS8M9

                               CtzRh6RqMIMOorseStILW0do32w8YXGknVK76QH5+e1kVQqAGFHyMM5/mEQs/xXW5l0xiDoWPWfM

                               fTt4hqXv766A2jj3UrxYnKM/1x2qHF7OhydmsIiCasuUyHsQRd010xvpeedZ5kiwnEqQD1/sqDmf

                               WJ5gjs8aiqiVXoO1IYIm/VRHEoOkUmQp9zBBjtlj/aH2dFhxKrIrl4Fp5dsAbdA9iDNSesp7sDG6

                               Rgy/joFVJydp6Bolc8WjDf3r6WK+NDynT9F35g==

                           </ds:SignatureValue>

                           <ds:KeyInfo Id="KeyId-12534898">

                               <wsse:SecurityTokenReference 

                                   wsu:Id="STRId-12160993" 

                                   xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">

                                   <wsse:Reference 

                                       URI="#CertId-16010509" 

                                       ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3"/>

                               </wsse:SecurityTokenReference>

                           </ds:KeyInfo>

                       </ds:Signature>

                   </wsse:Security>

       </soapenv:Header>

       <soapenv:Body wsu:Id="id-9800632" xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">

      <ent:cbeEntityRequest>

         ...

      </ent:cbeEntityRequest>

</soapenv:Body>
</soapenv:Envelope>

Si l’utilisateur des services ne dispose pas encore d’un certificat, il convient de suivre la procédure suivante :

· D’abord, l’utilisateur doit obtenir un certificat : il faut demander un CRF (Certificate Request Form) au service CA (Certificate Authority) de FEDICT (e-mail : servicedesk@fedict.be).

· En fonction des instructions, il faut établir un CSR (Certificate Signing Request) et le renvoyer ensemble avec le CRFdûment signé par e-mail au service CA ca@fedict.be ou  par fax au  +32 2 212 96 99.

· Après l’obtention du certificat, le certificat doit encore être joint à la liste des certificats autorisés du Federal Service Bus. Pour les certificats temporaires comme permanents, contactez la cellule FEDICT qui gère les certificats du Federal Service Bus. 

3.1.3 Autorisation (mandats) par rôles

La décision d’autoriser un client à exécuter une fonction donnée repose sur le CBERole figurant dans l’élément BackendContext (voir infra) de chaque demande de WebServices. Les rôles pouvant être donnés sont analogues aux rôles donnés aux anciens CAFE-WebServices. En outre, il y a un contrôle supplémentaire, en s’assurant que le certificat octroyé pour l’authentification est bien mandaté pour l’utilisation du rôle donné.

La gestion des autorisations est assurée par un administrateur de l’application internet BCEWI. Si des modifications sont souhaitables à ce niveau, il faut contacter le SPF Economie.

Le lien entre le certificat et les rôles autorisés est contrôlé.

3.1.4 Modèle de données

Les services sont établis de façon à tous utiliser le même modèle de données. Cela accroît la cohérence et la consistance mutuelle entre les différents services et veille à ce que les types de données définis soient interchangeables entre les différents services. Ce mode opératoire permet au client de rechercher une entreprise via le service WSConsultBCE, d’adapter quelques données selon le même type et de le transmettre au service WSUpdateBCE (les services WSUpdateKBO sont explicités dans un manuel distinct), sans conversions entre les types utilisés par les différents services. Cela a pour but de faciliter les choses pour le client, en veillant à ce que tous les services utilisent le même langage et à ce que les types de données correspondants soient interchangeables.

3.1.5 Données binaires et fichiers joints

Les données binaires sont données par les WebServices sous la forme de types de données inline base64. A ce moment, cela n’est pertinent que pour le service WSReportBCE qui appartient au service die WSUpdateBCE (manuel distinct). La raison à cela réside d’une part dans une interopérabilité accrue (SOAP avec fichiers joints n’est pas compatible avec les clients basés Microsoft et DIME n’est pas compatible avec la plupart des clients basés Java) et la taille réduite des fichiers joints qui sont envoyés.

3.1.6 Webservice namespaces
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1 : Constante dans tous les namespaces qui définit le SPF et faisant partie des webservices KBO.

2 : Domaine d'application

· WSCOMMON : Données génériques à plusieurs webservices

· WSAT : Données génériques pour les webservices commerce ambulant.

· WSConsultAgentEnterprise : Données propres à Consult Agent Enterprise

· WSConsultAT : Données propres à la consultation de commerce ambulant

· WSConsultKBO : Données propres à la consultation de KBO

· WSKBO: Données génériques pour les webservices KBO

· WSReportKBO : Données propres au rapport.

· WSStatusKBO : Données propres à KBO Statut.

· WSUpdateAT : Données propres à la mise à jour de commerce ambulant

· WSUpdateKBO : Données propres à la mise à jour de KBO

3 : Définition propre du namespace

4 : Version du schéma

Liste des namespaces changés :

	http://fsb.belgium.be/data/common/isocodes/v1_00

	http://fsb.belgium.be/data/entity/person/number/v1_00

	http://fsb.belgium.be/common/ReplyStatus/v1_00

	http://fsb.belgium.be/common/RequestContext/v1_00

	http://economie.fgov.be/KBO/WSCOMMON/address/v1_00

	http://economie.fgov.be/KBO/WSCOMMON/address/error/v1_00 

	http://economie.fgov.be/KBO/WSKBO/datamodel/v1_00

	http://economie.fgov.be/KBO/WSKBO/wscommon/v1_00

	http://economie.fgov.be/KBO/WSAT/datamodel/v1_00

	http://economie.fgov.be/KBO/WSConsultAT/messages/v1_00


3.1.7 Paramètres d’entrée généraux

Il existe plusieurs paramètres d’entrée qui doivent toujours être fournis à chaque opération des WebServices, des WebServices WSConsultBCE et des WebServices WSUpdateBCE (manuel distinct). Voici une énumération de ces paramètres avec la signification de tous les champs repris dans ces paramètres. Ces paramètres ne seront plus évoqués lors des opérations individuelles, car les règles relatives à ces paramètres sont les mêmes pour toutes les opérations.

3.1.7.1 SyncHeader

Dans le SOAP-header on doit toujour fournir un élément SyncHeader  dans les requêtes. Cet élément  contient un élément CMessageID pour l’identification du message. Comme identification, un universally unique identifier (UUID) est recommendé.

Un UUID est un numéro de 16bytes (128 bits). Dans sa forme canonique un UUID est composé de  32 digits hexadecimales en 5 groupes séparés par un trait d’union. Un UUID à donc toujours une longueur de 36 caractères.
Par exemple :7661efe6-ec4f-4128-845e-ab983fba29a9

SyncHeader, Obligatoire

CMessageID, String, Obligatoire: identification du message, générée par le système client

3.1.7.2 RequestContextType

Doit obligatoirement toujours être indiqué et contient des informations sur la version du service attendu par le client, des informations sur le client et des informations sur l’autorisation.
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RequestInfo, Obligatoire: contient des informations relatives à la demande.

id, String, Obligatoire: l’ID attribué par le client à cette demande.

timeStamp, XMLGregorianCalendar, Optionnel: le moment de création de cette demande.

Version, Obligatoire: informations sur la version (la version attendue du WebService)

major, int, Optionnel: Major version (exemple 1)

minor, int, Optionnel-> Minor version (exemple 0)

ConsumerInfo, Obligatoire:  informations sur le client qui demande ce service

application, String, Optionnel: le nom de l’application client

UserInfo, Obligatoire: informations sur l’utilisateur de l’application client.

id, String, Obligatoire: le numéro de registre national de l’utilisateur ou une identification attribuée par le SPF Economie, pour un groupe de personnes.

language, String, Optionnel: la langue de l’utilisateur (nl, fr ou de)

3.1.7.3 BackendContext
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BackendContext, Obligatoire: informations d’autorisation pour le backend de la BCE

cbeRole, String, Obligatoire: le rôle avec lequel le WebService a été autorisé.

organizationUnit, Obligatoire: l’identification de l’organisation qui gère l’application client. 


agencyCode, String, Obligatoire: le code de l’organisation
departmentCode,  String, Obligatoire: le code du département dans l’organisation
3.1.8 Paramètres de sortie généraux
3.1.8.1 SyncResponseHeader

Les paramètres de sortie généraux se trouvent dans le SyncResponseHeader. Il ‘sagit de 3 paramètres d’identification du message qui sont nécessaires en cas de debugging. Si un client veut rapporter un problème concernant l’utlisation du service web, on lui demandera de mentionner les 3 paramètres d’identification.

SyncResponseHeader, Obligatoire


CMessageID, String, Obligatoire: Le paramètre CMessageID du SyncHeader, fourni par l’application du client.


FSBMessageID, String, Obligatoiret: Identification unique fournie par FSB pour la communication avec CBE. Lors de l'utilisation des proxies installés sur l’infrastructure du SPF Economie, le  prefix “FSB_KBO_PROXY_" sera utilisé.

PMessageID, String, Optionnel: Identification remplie par l’application CBE.

4 Description du web service WSStatusKBO
Il y a une opération dans WSStatusKBO: CheckAvailability
4.1 CheckAvailability.
4.1.1 But
Ce web service peut être utilisé pour vérifier si le service KBO est disponible ou pas. Un nombre de vérification est effectué pour déterminer si tout est fonctionnel. Ceci peut être utilisé comme une sorte « ping » service.
4.1.2 Input
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callerApplication, String, Obligatoire:  Nom de l'application que l'on veut vérifier avec ce service.

timestamp, XMLGregorianCalendar, Obligatoire: Moment de la requête.
4.1.3 Output
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timestamp, XMLGregorianCalendar, Obligatoire: Moment où la réponse est générée.
available, boolean, Optionnelle: Vrai (true) si le service est disponbile, faux (false) sinon.
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